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1. Une garantie de confidentialité de l’identité ;

2. Une irresponsabilité civile : à condition que le lanceur d’alerte 
ait des motifs raisonnables pour considérer que la procédure 
était pertinente à la sauvegarde des intérêts menacés ;

3. Une irresponsabilité pénale ;

4. Une protection contre des mesures de représailles.
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a)  Une protection affichée 
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L’exemple des États-Unis

Aux États-Unis, les entreprises ont commencé à publier leur politique 
de divulgation au début des années 2010. Les agences fédérales ont 
alors emboîté le pas pour faciliter la mise en place de politiques de 
divulgation tant dans les organisations privées que publiques. En 2015, 
l’Agence fédérale des télécommunications (National 
Telecommunication and Information Administration) a réuni les 
parties prenantes du processus de divulgation pour rédiger un modèle 
de divulgation coordonnée de vulnérabilités. Ce modèle visait à aider les 
organisations à entreprendre leur propre politique de divulgation 
coordonnée de vulnérabilités. D’autres agences fédérales ont suivi, 
telles que la Commission fédérale du commerce (Federal Trade 
Commission), l’Agence des produits alimentaires et médicamenteux 
(Food and Drug Administration) et l’Agence de la sécurité routière 
(National Highway Transportation and Safety Administration). Même 
le Département de la défense (Department of Defence) a rejoint la 
tendance en publiant en 2016 une politique de divulgation de 
vulnérabilités. 

Les lois américaines n’ont pas été modifiées depuis l’émergence de ces 
politiques mais c’est plutôt leur interprétation et leur application qui 
diffèrent aujourd’hui. La loi anti-hacking (Computer Fraud and Abuse 
Act – CFAA) est toujours utilisée pour protéger les systèmes 
d’information américains. Néanmoins, le Département de la Justice a 
publié des orientations pour que les procureurs fédéraux s’assurent que 
les poursuites n’aient lieu que dans le cas où elles servent un « intérêt 
fédéral substantiel ». En mai 2022, le minis-tère de la Justice a précisé 
que dans ce cadre, la recherche de vulnérabilités de bonne foi ne devait 
pas être poursuivie par la Justice.

Les enseignements à tirer 

Les exemples néerlandais, belge et américain présentent des systèmes 
décentralisés qui favorisent la divulgation coordonnée de vulnérabilités 
et protègent les chercheurs en sécurité d’éventuelles poursuites. Les 
exemples des Pays-Bas et des États-Unis sont la preuve qu’il n’est pas 
toujours nécessaire de légiférer pour créer un écosystème à même 
d’atteindre ces objectifs. Des réunions avec les parties prenantes et la 
rédaction de lignes directrices peuvent être des moyens tout aussi 
efficaces. La Belgique, quant à elle, démontre que la publication d’une 
loi reste une solution fiable. Elle offre la possibilité aux entreprises de se 
doter d’une politique de divulgation coordonnée de vulnérabilités qui 
leur est propre et à l’État d’intervenir de manière subsidiaire lorsqu’une 
telle politique n’existe pas.
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27L’économie de la divulgation de vulnérabilités, ENISA, 14 décembre 2018, p. 42.
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S’il est essentiel d’encourager les entreprises à adopter leur propre 
politique de divulgation coordonnée de vulnérabilités, la création d’une 
obligation peut faire débat. Les politiques de divulgation coordonnée 
de vulnérabilités requièrent un niveau adéquat d’organisation et une 
maturité technique que n’ont pas tous les vendeurs. L’adoption d’une 
politique de divulgation coordonnée de vulnérabilités par une structure 
qui n’est pas encore assez mature pourrait engendrer des situations où 
une vulnérabilité signalée ne serait pas suivie ni fixée, ou une réaction 
hostile de la part des vendeurs, ce qui décou-ragerait les chercheurs en 
sécurité à prendre part à de tels processus27.  

D’autre part, l’exemple de la loi belge est inspirant, et démontre que la 
perception des chercheurs en vulnérabilités par les pouvoirs publics a 
évolué en Europe. Leurs travaux, corrélés à leurs intentions, sont 
désormais reconnus par les pouvoirs publics en Belgique. Cette 
évolution n’est pas à négliger et pourrait constituer une source 
d’inspiration et d’impulsion aux niveaux européen et français.
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Les sanctions les plus importantes sur le CRA se concentrent sur la 
divulgation de vulnérabilité : jusqu’à 15 milliards d’euros d’amende ou 
2,5% du chiffre d’affaires annuel mon-dial peuvent être imposés en cas 
de non-respect des dispositions du CRA en matière de divulgation 
coordonnée de vulnérabilités. De plus, le CRA précise que la notification 
d’une vulnérabilité doit être faite à l’ENISA dans les 24 heures qui 
suivent la découverte de cette vulnérabilité (Article 11.1). 

Cependant, un récent rapport de l’ENISA (16 février 2023) sur le 
développement de programmes nationaux de vulnérabilités30  relève 
que les textes applicables en la matière ne prennent pas en compte la 
réalité des infrastructures informatiques étatiques et privées31. En effet, 
il est techniquement inconcevable aujourd’hui pour un fabricant de 
connaître parfaitement ou en totalité ses produits à cause notamment 
de la complexification de la chaîne d’approvisionnement. Il est alors 
difficilement imaginable de penser la correction de vulnérabilités par 
un seul acteur désigné comme responsable sans coopération. Par 
conséquent, le décalage entre le développement rapide des 
infrastructures technologiques et la vitesse de construction d’un cadre 
réglementaire en la matière est une barrière à la mise en œuvre d’un 
cadre commun européen. 

Par ailleurs, bien que certains acteurs privés se soient déjà dotés d’une 
politique de divulgation coordonnée de vulnérabilités, la multiplication 
de ces politiques vient complexifier le paysage en termes de 
responsabilité. Dans le rapport de l’ENISA mentionné plus haut, les 
industriels interrogés font part du manque de clarté sur la coopération 
gouvernementale et institutionnelle dans la divulgation de 
vulnérabilités. Les conséquences ont un effet qui dépasse les entités 
chargées de développer de telles politiques et qui retentit sur les 
utilisateurs finaux dont font partie les chercheurs en vulnérabilité de 
bonne foi. Ceux-ci ne trouvent pas toujours d’intérêt à divulguer 
légalement les vulnérabilités trouvées et les processus mis en œuvre 
sont souvent complexes et administrativement lourds. Il est aussi 
encore très fréquent que les vulnérabilités remontées ne soient pas 
corrigées, même lorsqu’un dispositif correctif existe et est mis à 
disposition. 

30 Développer des programmes nationaux de vulnérabilités, ENISA, 16 février 2023
31Développer des programmes nationaux de vulnérabilités, ENISA, 16 février 2023 



30.

ACN - LIVRE BLANC - LA DIVULGATION COORDONNÉE DE VULNÉRABILITÉS

b) Un manque de transparence qui 
impacte la protection juridique 

des chercheurs en sécurité 

Dans un premier temps, bien que l’Annexe 2 du CRA aborde le sujet de 
la transparence pour les utilisateurs et impose désormais aux entités de 
fournir un point de contact dédié au signalement et à la 
communication de vulnérabilités, le CRA ne s’adresse qu’aux 
orga-nisations, ce qui contribue à l’insécurité juridique des chercheurs. 
Les questions de la responsabilité et de la transparence sont pourtant 
centrales pour la divulgation de vulnérabilités et ne sont pas clairement 
abordées, contribuant à un manque de clarté quant aux rôles de 
chaque partie prenante en la matière, comme le souligne le rapport de 
l’ENISA du 16 février 2023.

C’est ensuite la directive NIS232, publiée le 27 décembre 2022 et entrée 
en vigueur le 16 janvier 2023, ayant pour objectif d’harmoniser et de 
renforcer la cybersécurité du marché européen qui mentionne la 
divulgation coordonnée de vulnérabilités. Elle doit être transposée au 
sein des États membres d’ici le 17 octobre 202433 mais en la matière, la 
transposition de cette directive au sein des États Membres sans que 
plus de précisions ne soient apportées semble complexe.

Dans un premier temps, le considérant 60 de la directive dispose que 
« Les États membres, en coopération avec l'ENISA, devraient prendre 
des mesures pour faciliter la divulgation coordonnée de vulnérabilités 
en établissant une politique nationale pertinente. Dans le cadre de 
leur politique nationale, les États membres devraient s'efforcer de 
relever, dans la mesure du possible, les défis auxquels sont confrontés 
les chercheurs en vulnérabilités, y compris leur exposition potentielle à 
une responsabilité pénale, conformément au droit national. (…) les 
États membres sont encouragés à adopter des lignes directrices 
concernant la non-poursuite des chercheurs en sécurité de 
l'information et une exonération de responsabilité civile pour leurs 
activités ».

Dans le même élan, le considérant 62 soutient cette évolution : « Afin 
d'encourager une culture de divulgation des vulnérabilités, la 
divulgation ne devrait pas avoir d'effets préjudiciables sur la personne 
physique ou morale déclarante. 

32 Directive (UE) 2022/2555 du Parlement européen et du Conseil du 14 décembre 2022 
concer-nant des mesures destinées à assurer un niveau élevé commun de cybersécurité dans 
l’ensemble de l’Union
33 Développer des programmes nationaux de vulnérabilités, ENISA, 16 février 2023
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